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Seitenkanäle



Seitenkanäle in Software www.tugraz.at

• Seitenkanäle gibt es auch in Software

• Können auch für Attacken ausgenutzt werden

• Statt Geräusche misst man meistens Zeitunterschiede
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Beispiel: PIN Vergleich www.tugraz.at

• Trivialer Ansatz:
• Ziffer für Ziffer vergleichen
• Sobald sich eine Ziffer unterscheidet, wird der Vergleich abgebrochen
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Beispiel: PIN Vergleich www.tugraz.at

• Messung der Ausführungszeit für verschiedene PINs

PIN Zeit

0000
1000
2000
3000
· · · · · ·

• Bei korrekter Ziffer wird die nächste Ziffer überprüft → längere Ausführungszeit

• Maximal 10 Versuche um die erste Stelle herauszufinden
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Beispiel: PIN Vergleich www.tugraz.at

• Messung der Ausführungszeit für verschiedene PINs

PIN Zeit

1000
1100
1200
1300
· · · · · ·

• Für jede Ziffer wiederholen

• Längste Ausführungszeit verrät die Ziffer
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Beispiel: PIN Vergleich www.tugraz.at

• Für jede Ziffer maximal 10 Messungen

• Bei 4 Stellen: 40 Versuche um PIN zu erraten

• Vergleich zu probieren: 10 000 Möglichkeiten

• Seitenkanal reduziert Anzahl Versuche um Faktor 250

6 Michael Schwarz (@misc0110) | www.iaik.tugraz.at



Beispiel: PIN Vergleich www.tugraz.at

• Für jede Ziffer maximal 10 Messungen

• Bei 4 Stellen: 40 Versuche um PIN zu erraten

• Vergleich zu probieren: 10 000 Möglichkeiten

• Seitenkanal reduziert Anzahl Versuche um Faktor 250

6 Michael Schwarz (@misc0110) | www.iaik.tugraz.at



Beispiel: PIN Vergleich www.tugraz.at

• Für jede Ziffer maximal 10 Messungen

• Bei 4 Stellen: 40 Versuche um PIN zu erraten

• Vergleich zu probieren: 10 000 Möglichkeiten

• Seitenkanal reduziert Anzahl Versuche um Faktor 250

6 Michael Schwarz (@misc0110) | www.iaik.tugraz.at



Beispiel: PIN Vergleich www.tugraz.at

• Für jede Ziffer maximal 10 Messungen

• Bei 4 Stellen: 40 Versuche um PIN zu erraten

• Vergleich zu probieren: 10 000 Möglichkeiten

• Seitenkanal reduziert Anzahl Versuche um Faktor 250

6 Michael Schwarz (@misc0110) | www.iaik.tugraz.at



Beispiel: PIN Vergleich www.tugraz.at

• Viele Funktionen können mit konstanter Laufzeit implementiert werden

• Doch manchmal ist der Seitenkanal in der Hardware
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Mikroarchitekturelle
Seitenkanäle



Mikroarchitektur www.tugraz.at

• Mikroarchitektur beschreibt die interne Art wie CPUs arbeiten

• Nicht sichtbar für Benutzer oder Programmierer

• Ist großteils nicht dokumentiert und kann nicht direkt beobachtet
werden
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Beispiel: Daten im Speicher (Architektur) www.tugraz.at

$i = 42;

echo $i;

echo $i;
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Store your food at home, 
never go to the grocery store 
during cooking.
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ONLY TODAY INSTEAD OF $1,300

ORDER VIA PHONE: +555 12345



Beispiel: Daten im Speicher (Mikroarchitektur vereinfacht) www.tugraz.at

$i = 42;

echo $i;

echo $i;

42

42

CPU Cache
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CPU Cache www.tugraz.at

echo $i;

echo $i;
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CPU Cache www.tugraz.at
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CPU Cache www.tugraz.at

Cache 
miss Reque

st

Respon
se$i

Cache 
hit

DRAM Zugriff,
langsam
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CPU Cache www.tugraz.at

Cache 
miss Reque

st

Respon
se$i

Cache 
hit

Cache Zugriff,
viel schneller

DRAM Zugriff,
langsam
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CPU Cache www.tugraz.at
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CPU Cache www.tugraz.at
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Seitenkanalangriffe



Flush+Reload www.tugraz.at

Shared Memory

ATTACKER VICTIM

flush
access

access
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Flush+Reload www.tugraz.at

Shared Memory

ATTACKER

Shared Memory

VICTIM

flush
access

access

schnell, wenn auf die Daten zugegriffen wurde,
sonst langsam
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Flush+Reload www.tugraz.at

• Flush+Reload über alle Indices
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• Zugegriffener Index lädt schneller
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Flush+Reload www.tugraz.at

• Flush+Reload nutzt den Cache als Seitenkanal

• Ermöglicht Speicherzugriffe zu beobachten

• Flush+Reload kann jedoch keine Werte lesen
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Meltdown





Meltdown www.tugraz.at

Ein Fehler in Prozessoren, so schwerwiegend, dass...

• er weltweit in den Nachrichten war

• es Wikipedia Artikel in mehreren Sprachen gibt

• es sogar Comics darüber gibt

• sogar Snowden auf Twitter darüber schreibt
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Meltdown www.tugraz.at

• Ein Fehler in Intel Prozessoren (und manchen ARM Prozessoren)

• Meltdown kann beliebigen Speicher auslesen

• Sowohl Speicher des Betriebssystems, als auch anderer
Anwendungen
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Wie greift man eigentlich auf fremden Speicher zu?



Das Betriebssystem www.tugraz.at

• Das Betriebssystem ist isoliert von
allen anderen Anwendungen

• Diese Isolation wird durch Software
und Hardware umgesetzt

• Anwendungen können nicht direkt
auf das Betriebssystem zugreifen

• Das Betriebssystem kann allerdings
auf jeden Teil des Speichers
zugreifen

Userspace Kernelspace

Applications
Operating
System Memory
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Das Betriebssystem www.tugraz.at

• Für das Betriebssystem ist der Speicher ein großes Array

• Die CPU prüft, ob der Zugriff auf dieses Array wirklich vom
Betriebssystem kommt

• Wenn der Zugriff von einer Anwendung kommt, wird diese beendet

• In Programmiersprachen wie C/C++ kann man dies direkt
probieren
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Speicherzugriff www.tugraz.at

• Der Prozessor prüft, ob der Zugriff erlaubt ist

• Ja → Daten werden geladen

• Nein → Programm wird beendet

• Wirklich?
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Flush+Reload www.tugraz.at

• Flush+Reload über alle Indices
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• Zugegriffener Index lädt schneller...

• ...obwohl die Zeile nicht ausgeführt wurde
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Out-of-order Ausführung
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Out-of-order Ausführung www.tugraz.at

$breite = 10; $hoehe = 5;

$diagonale = sqrt($breite * $breite

+ $hoehe * $hoehe);

$flaeche = $breite * $hoehe;

echo "Flaeche $breite x $hoehe = $flaeche";
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Out-of-order Ausführung www.tugraz.at

• Code muss nicht in der Reihenfolge ausgeführt werden wie im
Programm

• Ausführung muss jedoch immer korrekt sein

• Nicht nur der Fall auf Code-Ebene

• Auch einzelne Programmteile können out-of-order ausgeführt
werden
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Recap: Speicherzugriff www.tugraz.at

• Der Prozessor prüft, ob der Zugriff erlaubt ist

• Ja → Daten werden geladen

• Nein → Programm wird beendet

• Kann auch hier die Reihenfolge umgedreht werden?

24 Michael Schwarz (@misc0110) | www.iaik.tugraz.at



Recap: Speicherzugriff www.tugraz.at

• Der Prozessor prüft, ob der Zugriff erlaubt ist

• Ja → Daten werden geladen

• Nein → Programm wird beendet

• Kann auch hier die Reihenfolge umgedreht werden?

24 Michael Schwarz (@misc0110) | www.iaik.tugraz.at



Recap: Speicherzugriff www.tugraz.at

• Der Prozessor prüft, ob der Zugriff erlaubt ist

• Ja → Daten werden geladen

• Nein → Programm wird beendet

• Kann auch hier die Reihenfolge umgedreht werden?

24 Michael Schwarz (@misc0110) | www.iaik.tugraz.at



Recap: Speicherzugriff www.tugraz.at

• Der Prozessor prüft, ob der Zugriff erlaubt ist

• Ja → Daten werden geladen

• Nein → Programm wird beendet

• Kann auch hier die Reihenfolge umgedreht werden?

24 Michael Schwarz (@misc0110) | www.iaik.tugraz.at



Out-of-order Ausführung www.tugraz.at

• Zuerst laden, danach Berechtigung prüfen?

• Wer hält das für eine gute Idee?

• Zumindest Intel hielt es für eine gute Idee

• Begründung: Programm wird danach so oder so beendet
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Ein Wettlauf www.tugraz.at

• Annahme: Berechtigung wird nach dem Zugriff geprüft

• Resultat: Ein kleines Zeitfenster, in dem wir mit den Daten
arbeiten können

• Daten müssen an einen “sicheren” Ort

• Alles Sichtbare (Variablen, Dateien, ...) wird aufgeräumt
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Spurensuche www.tugraz.at

• Kann die CPU alle Spuren vom “Tatort” beseitigen?

• Spuren von out-of-order Ausführung bleiben im Cache zurück

• Cache ist normal nicht sichtbar, da Teil der Mikroarchitektur

• Flush+Reload macht Cache sichtbar
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Meltdown www.tugraz.at

• Flush+Reload über alle Indices
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• Zugegriffener Index lädt schneller...

• ...und verrät damit den Wert
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Und jetzt?. . .



Take the kernel addresses... www.tugraz.at

• Das Problem: Betriebssystem ist sichtbar

• Warum nehmen wir nicht das Betriebssystem...
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...and remove them www.tugraz.at

• ...und verstecken es wenn wir es nicht brauchen?

• Die Überprüfung der Berechtigung in Hardware ist
nicht zuverlässig
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Idea www.tugraz.at

• Wir lassen das Betriebssystem verschwinden

• Geschützter Speicher ist unsichtbar

• Niemand kann auf geschützten Speicher zugreifen
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Kernel Address Isolation to have Side channels Efficiently Removed
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KAISER /ˈkʌɪzə/
1. [german] Emperor,
ruler of an empire
2. largest penguin, 
emperor penguin
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Kernel Address Space Isolation www.tugraz.at

• Wir haben KAISER im Juli 2017 veröffentlicht

• Intel und andere haben es verbessert und in Linux als KPTI (Kernel
Page Table Isolation) aufgenommen

• Microsoft hat in Windows 10 etwas Ähnliches implementiert

• Apple in macOS 10.13.2 ebenfalls (“Double Map”)

• Grundidee ist immer gleich: das Betriebssystem verstecken
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Meltdown and Spectre www.tugraz.at
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»A table for 6 please«
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Spectre www.tugraz.at
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Spectre www.tugraz.at

pr
ed
ic
te
d

if <access in bounds>

36 Michael Schwarz (@misc0110) | www.iaik.tugraz.at



Spectre www.tugraz.at

pr
ed
ic
te
d

if <access in bounds>

tru
e

36 Michael Schwarz (@misc0110) | www.iaik.tugraz.at



Spectre www.tugraz.at

pr
ed
ic
te
d

if <access in bounds>

tru
e

tru
e

36 Michael Schwarz (@misc0110) | www.iaik.tugraz.at



Spectre www.tugraz.at

pr
ed
ic
te
d

if <access in bounds>

tru
e

tru
e

36 Michael Schwarz (@misc0110) | www.iaik.tugraz.at



Spectre www.tugraz.at

pr
ed
ic
te
d

if <access in bounds>

tru
e

tru
e false

36 Michael Schwarz (@misc0110) | www.iaik.tugraz.at



Spectre www.tugraz.at

pr
ed
ic
te
d

if <access in bounds>

tru
e

tru
e false

36 Michael Schwarz (@misc0110) | www.iaik.tugraz.at



Spectre www.tugraz.at

pr
ed
ic
te
d

if <access in bounds>

tru
e

tru
e false

false

36 Michael Schwarz (@misc0110) | www.iaik.tugraz.at



Spectre www.tugraz.at

pr
ed
ic
te
d

if <access in bounds>

tru
e

tru
e false

false

false

36 Michael Schwarz (@misc0110) | www.iaik.tugraz.at



Spectre www.tugraz.at

pr
ed
ic
te
d

if <access in bounds>

tru
e

tru
e false

false

false

36 Michael Schwarz (@misc0110) | www.iaik.tugraz.at



Spectre www.tugraz.at

pr
ed
ic
te
d

if <access in bounds>

tru
e

tru
e false

false

falsetru
e

36 Michael Schwarz (@misc0110) | www.iaik.tugraz.at



Spectre www.tugraz.at

pr
ed
ic
te
d

if <access in bounds>

tru
e

tru
e false

false

falsetru
e

36 Michael Schwarz (@misc0110) | www.iaik.tugraz.at



Spectre www.tugraz.at
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Spectre www.tugraz.at

• Flush+Reload über alle Indices
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• Zugegriffener Index lädt schneller...

• ...und verrät damit wieder den Wert
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Spectre www.tugraz.at

• Spectre kann den eigenen Speicher auslesen

• “Überzeugt” andere Programme ihre Geheimnisse zu offenbaren

• Basiert wieder auf Flush+Reload

• Schwer zu beheben, KAISER hilft nicht dagegen
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Spectre www.tugraz.at

• Triviale Lösung: Spekulation deaktivieren

• Dadurch können keine Fehler passieren

• Problem: Performance!

• Und: Wie kann man es deaktivieren?

• Spekulative Ausführung ist ein wichtiger Baustein von Prozessoren
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Spectre Gegenmaßnahmen www.tugraz.at

• Befehl um Spekluation zu stoppen

→ nach jedem if einfügen

• Versuche zu automatisieren noch nicht ausgereift

• Außerdem: Performance! Bis zu 440% langsamer
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Spectre Gegenmaßnahmen www.tugraz.at

• Es gibt noch weitere Varianten von Spectre

• Können teilweise durch CPU Updates und
Betriebssystem Updates verhindert werden

• Werden erst in einigen Jahren wirklich behoben sein...

• ...oder gar nie?
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Was nicht funktioniert www.tugraz.at

• Zeitmessung aus der CPU entfernen

→ Kann man sich selbst bauen

• Flush Befehl entfernen

→ Kann man auch nachbauen

• Caches entfernen

→ Performanceverlust von Faktor 100
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Kann man Daten auch verändern?



• Nicht mit Meltdown oder Spectre...

• ...auch nicht mit Flush+Reload

• Jedoch mit einem anderen mikroarchitekturellen Angriff
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Rowhammer
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DRAM www.tugraz.at

channel 0

channel 1

back of DIMM: rank 1

front of DIMM:
rank 0

chip
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DRAM organization www.tugraz.at

chip

bank 0

row 0
row 1
row 2
. . .

row 32767

row buffer

64k Zellen
1 Kondensator +

1 Transistor pro Zelle
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Row buffer www.tugraz.at

• DRAM kann immer nur eine gesamte Zeile (row) lesen

• Lesen leert die Kondensatoren

• Gelesene Werte werden zwischengespeichert...

• ..und danach wieder zurück geschrieben

• → Zwischenspeicher heißt Row buffer
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Lesen von DRAM www.tugraz.at

DRAM bank

1 1 1 1 1 1 1 1 1 1 1 1 1 1

1 1 1 1 1 1 1 1 1 1 1 1 1 11 1 1 1 1 1 1 1 1 1 1 1 1 1

1 1 1 1 1 1 1 1 1 1 1 1 1 1

1 1 1 1 1 1 1 1 1 1 1 1 1 1

. . .

1 1 1 1 1 1 1 1 1 1 1 1 1 1

row buffer

CPU liest Zeile 1:
→ Aktivieren, in Row buffer kopieren
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Rowhammer www.tugraz.at

DRAM bank

1 1 1 1 1 1 1 1 1 1 1 1 1 1

1 1 1 1 1 1 1 1 1 1 1 1 1 1

1 1 1 1 1 1 1 1 1 1 1 1 1 1

1 1 1 1 1 1 1 1 1 1 1 1 1 1

. . .

1 1 1 1 1 1 1 1 1 1 1 1 1 1

row buffer

• Zellen verlieren Speicher
(Leckströme) → Auffrischen
notwendig

• Schneller Zugriff entlädt
Nachbarzellen schneller →
Rowhammer
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Rowhammer www.tugraz.at

DRAM bank

1 1 1 1 1 1 1 1 1 1 1 1 1 1

1 1 1 1 1 1 1 1 1 1 1 1 1 1

1 1 1 1 1 1 1 1 1 1 1 1 1 1

. . .
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1 0 1 1 1 1 1 0 1 0 1 1 1 1

Bits verändern sich!
• Zellen verlieren Speicher

(Leckströme) → Auffrischen
notwendig

• Schneller Zugriff entlädt
Nachbarzellen schneller →
Rowhammer
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Was kann ein Bit anrichten? www.tugraz.at

• Ein (oder mehrere) Bits verändern sich

• Passiert irgendwo im Speicher

• Vermutlich in einem anderen Programm

• Ist das ein Problem?

52 Michael Schwarz (@misc0110) | www.iaik.tugraz.at



Was kann ein Bit anrichten? www.tugraz.at

• Ein (oder mehrere) Bits verändern sich

• Passiert irgendwo im Speicher

• Vermutlich in einem anderen Programm

• Ist das ein Problem?

52 Michael Schwarz (@misc0110) | www.iaik.tugraz.at



Was kann ein Bit anrichten? www.tugraz.at

• Ein (oder mehrere) Bits verändern sich

• Passiert irgendwo im Speicher

• Vermutlich in einem anderen Programm

• Ist das ein Problem?

52 Michael Schwarz (@misc0110) | www.iaik.tugraz.at



Was kann ein Bit anrichten? www.tugraz.at

• Ein (oder mehrere) Bits verändern sich

• Passiert irgendwo im Speicher

• Vermutlich in einem anderen Programm

• Ist das ein Problem?

52 Michael Schwarz (@misc0110) | www.iaik.tugraz.at



Was kann ein Bit anrichten? www.tugraz.at

“>=” ist im Speicher 00111110 00111101

“<=“ ist im Speicher 00111100 00111101
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Auswirkung www.tugraz.at
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Real World www.tugraz.at

• Funktioniert auch mit echten Anwendungen

• sudo: (Linux Tool um Befehle als Admin auszuführen)
• Passwort Überprüfung invertieren
• Nur mit dem falschen Passwort wird man Administrator

• Wurde sogar im Browser demonstriert

• Und vor 2 Wochen auch über das Netzwerk
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Was lernen wir daraus? www.tugraz.at

• Software Seitenkanäle gibt es seit vielen Jahren

• Waren nie “interessant”

• Erst als wir gezeigt haben, dass man damit Daten lesen kann (→
Meltdown, Spectre)

• Optimierungen führen neue Seitenkanäle ein
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Wenn man das Handbuch liest... www.tugraz.at

• Niemand liest das Handbuch zur CPU

• Dort ist Spectre sogar dokumentiert

• Allerdings wurde es nicht als Sicherheitsproblem erkannt

• Nur ein Nebeneffekt ohne sichtbare Auswirkung
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Was lernen wir daraus? www.tugraz.at

Todesfälle durch Autos in den USA pro Jahr
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Eine Chance www.tugraz.at

Die Entdeckung gibt uns die Chance

• neue Prozessorarchitekturen zu entwickeln

• mehr an Sicherheit zu denken (wie in der Autoindustrie)

• Kompromisse zwischen Sicherheit und Performance zu finden
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Fazit www.tugraz.at

• Seitenkanal-Angriffe wurden zu lange unterschätzt
• Grundlegende Konzepte gibt es schon lange (Flush+Reload)

• Es wird zu wenig Wert auf Sicherheit gelegt
• Wir brauchen mehr Fokus auf Sicherheit
• Performance darf nicht mehr das einzige Kriterium bei Prozessoren

sein

• Wir brauchen Nachwuchs (euch!) um Probleme zu entdecken und
Lösungen zu finden
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Fragen



Flush+Reload, Meltdown, Spectre, Rowhammer

Zu Risiken und Nebenwirkungen fragen Sie Ihr Prozessorhandbuch oder Ihren
Seitenkanal-Forscher

Michael Schwarz (@misc0110)

25.05.2018
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